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Voorwoord

De tekst van 1ISO 22301:2012 is opgesteld door Technische Commissie ISO/TC 223, “Societal security” van
de Internationale Organisatie voor Standaardisatie (ISO) en is overgenomen als EN ISO 22301:2014 door
Technische Commissie CEN/TC 391 “Societal and Citizen Security”, waarvan het secretariaat wordt gevoerd
door NEN.

Aan deze Europese norm moet uiterlijk in januari 2015 de status van nationale norm worden gegeven, door
publicatie van een identieke tekst of door bekrachtiging, en strijdige nationale normen moeten uiterlijk in
januari 2015 worden ingetrokken.

Er wordt gewezen op de mogelijkheid dat sommige elementen van dit document onderwerp zijn van
patentrechten. CEN (en/of CENELEC) is niet verantwoordelijk voor identificatie van dergelijke patentrechten.

Dit document is opgesteld onder een door de Europese Commissie en de Europese Vrijhandelsassociatie
aan CEN verleend mandaat en steunt fundamentele eisen van de richtlijn(en) van de EU.

Volgens het huishoudelijk reglement van CEN-CENELEC zijn de normalisatieorganisaties van de volgende
landen verplicht deze Europese norm in te voeren: Belgi&, Bulgarije, Cyprus, Denemarken, Duitsland,
Estland, Finland, Frankrijk, Griekenland, Hongarije, lerland, IJsland, Italié, Kroatié, Letland, Litouwen,
Luxemburg, Macedonié, Malta, Nederland, Noorwegen, Oostenrijk, Polen, Portugal, Roemenié, Slovenig,
Slowakije, Spanje, Tsjechié, Turkije, het Verenigd Koninkrijk, Zweden en Zwitserland.

Verklaring van bekrachtiging

De tekst van 1ISO 22301:2012 is zonder wijzigingen door CEN als EN 1SO 22301:2014 aanvaard.

ISO-voorwoord

ISO (International Organization for Standardization) is een wereldwijde federatie van nationale normalisatie-
instituten (de 1SO-leden). Het voorbereidingswerk voor internationale normen wordt doorgaans uitgevoerd
door de technische commissies van ISO. Elk lid dat interesse heeft in een onderwerp waarvoor een
technische commissie is samengesteld, heeft recht op vertegenwoordiging in deze commissie. Ook
internationale organisaties, zowel overheidsinstanties als niet-gouvernementele organisaties, nemen in
samenwerking met ISO deel aan deze werkzaamheden. ISO werkt nauw samen met de International
Electrotechnical Commission (IEC) inzake alle elektrotechnische normalisatie.

Internationale normen worden opgesteld overeenkomstig de voorschriften die in de ISO/IEC-richtlijnen
deel 2 zijn opgenomen.

De voornaamste taak van de technische commissies is de voorbereiding van internationale normen.
Ontwerpversies van internationale normen die zijn aangenomen door de technische commissies, worden ter
stemming voorgelegd aan de leden. Publicatie als internationale norm vereist goedkeuring van ten minste
75 % van de stemmen die zijn uitgebracht door deelnemende leden.

Er wordt gewezen op de mogelijkheid dat sommige elementen van dit document onderwerp kunnen zijn van
patentrechten. 1ISO is niet verantwoordelijk voor identificatie van dergelijke patentrechten.

ISO 22301 werd opgesteld door Technische Commissie ISO/TC 223, Societal security.

Deze gecorrigeerde versie van ISO 22301:2012 omvat de volgende correcties:

— de eerste opsomming van 6.1 is gewijzigd van een genummerde naar een ongenummerde opsomming;
— er zijn puntkomma’s toegevoegd aan het einde van de ingangen van de opsommingen in 7.5.3 en 8.3.2;
— ingangen [19] en [20] van de bibliografie, die in de eerste versie waren samengevoegd, zijn gescheiden;

— op diverse plaatsen is de lettergrootte aangepast.
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0 Inleiding

0.1 Algemeen

Deze internationale norm specificeert eisen voor inrichting en beheer van een doeltreffend
managementsysteem voor bedrijfscontinuiteit (‘Business Continuity Management System’, BCMS).

Een BCMS benadrukt het belang van

— het onderkennen van de behoeften van de organisatie en de noodzaak om beleid en doelstellingen voor
bedrijfscontinuiteitsmanagement vast te stellen,

— het implementeren en uitvoeren van beheersmaatregelen die ervoor zorgen dat een organisatie het
vermogen heeft om verstorende incidenten te managen,

— monitoren en beoordelen van de prestaties en de doeltreffendheid van het BCMS, en
— continue verbetering gebaseerd op objectieve meting.
Net als elk ander managementsysteem bestaat een BCMS uit de volgende hoofdcomponenten:
a) beleid;
b) mensen met gedefinieerde verantwoordelijkheden;
c) managementprocessen met betrekking tot:
1) beleid,
2) planning,
3) implementatie en uitvoering,
4) prestatiebeoordeling,
5) directiebeoordeling, en
6) verbetering;
d) documentatie waarmee auditeerbaar bewijsmateriaal wordt geleverd; en
e) de processen voor bedrijfscontinuiteitsmanagement (BCM) die relevant zijn voor de organisatie.
Bedrijfscontinuiteit draagt bij aan een veerkrachtiger maatschappij. De bredere gemeenschap en de invloed

van de omgeving op de organisatie, en daarmee andere organisaties, moeten wellicht in het herstelproces
worden betrokken.

0.2 Het Plan-Do-Check-Act (PDCA)-model

Deze internationale norm past het Plan-Do-Check-Act (PDCA)-model toe voor het plannen, inrichten,
implementeren, uitvoeren, monitoren, beoordelen, onderhouden en continu verbeteren van de
doeltreffendheid van het BCMS van de organisatie.

Dit zorgt voor een mate van compatibiliteit met andere normen voor managementsystemen, zoals ISO 9001
Kwaliteitsmanagementsystemen, ISO 14001 Milieumanagementsystemen, ISO/IEC 27001
Managementsystemen voor informatiebeveiliging, ISO/IEC 20000-1 Informatietechnologie — Service
management, en 1ISO 28000 Specificatie voor veiligheidsmanagementsystemen voor de logistieke keten,
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waardoor consistente en geintegreerde implementatie en uitvoering met gerelateerde managementsystemen

wordt ondersteund.

Figuur 1 laat zien hoe een BCMS als input de eisen van de belanghebbenden voor
bedrijfscontinuiteitsmanagement neemt en, door middel van de benodigde handelingen en processen, als
uitkomsten continuiteit levert (d.w.z. beheerde bedrijfscontinuiteit) die aan deze eisen voldoet.

Continue verbetering van het
managementsysteem voor
bedrijfscontinuiteit (BCMS)

hebbenden

continuiteit -

— Vastsel ) | oo
aststefien hebbenden
(Plan)

Onderhouden en Implementeren en
verbeteren uitvoeren
(Act) (Do)

Beheerde
bedrijfs-

- continuiteit

Monitoren en
beoordelen

(Check)

Figuur 1 — PDCA-model toegepast op BCMS-processen

Tabel 1 — Verklaring van het PDCA-model

Plan

(Vaststellen)

Beleid, doelstellingen, taakstellingen, beheersmaatregelen, processen en
procedures voor bedrijfscontinuiteit vaststellen die relevant zijn om de
bedrijfscontinuiteit te verbeteren, teneinde resultaten te leveren die
overeenstemmen met het algehele beleid en de doelstellingen van de organisatie.

Do Beleid, beheersmaatregelen, processen en procedures voor bedrijfscontinuiteit
implementeren en uitvoeren.

(Implementeren en

uitvoeren)

Check De prestaties ten opzichte van beleid en doelstellingen voor bedrijfscontinuiteit

(Monitoren en
beoordelen)

monitoren en beoordelen, de resultaten ter beoordeling aan het management
rapporteren, en geaccordeerde maatregelen voor herstel en verbetering
vaststellen.

Act

(Onderhouden en
verbeteren)

Het BCMS onderhouden en verbeteren door corrigerende maatregelen te nemen,
op basis van de resultaten van de directiebeoordeling en herbeoordeling van het
toepassingsgebied van het BCMS en tevens van het beleid en de doelstellingen
voor bedrijfscontinuiteit.






